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چکیده
وسیاستجملھازمختلفحوزه ھایدرمی تواندکھاست٢١قرندرفناوریوعلمبزرگپیشرفت ھایازیکیمصنوعیھوش

دارد.ھمراهبھنیزراتھدیدھاییوچالش ھابلکھمی کند،ایجادرافرصت ھاییتنھانھفناوریایناماباشد.تأثیرگذارانتخابات
فناوریاینچگونھکھمی دھیمنشانومی پردازیمسالموآزادانتخاباتبرمصنوعیھوشتأثیراتبررسیبھمامقالھ،ایندر

شود.استفادهانتخاباتنتایجتغییروتقلباحساسات،تحریکجعلی،اخبارانتشارحوزهدرمخربابزاریکعنوانبھمی تواند
ایندررارای دھندگانومحققانرسانھ ھا،مسئولان،نقشومی دھیمارائھتھدیداتاینبامقابلھبرایراراھکارھاییھمچنینما

می دھیم.قراربررسیموردزمینھ

کلیدیکلمات
رای دھندگانتقلب،احساسات،تحریکجعلی،اخبارانتخابات،مصنوعی،ھوش

مقدمھ
کنندانتخابراخودنمایندگانمی دھدامکانشھروندانبھکھاستمردمحاکمیتودموکراسیعناصرمھم ترینازیکیانتخابات

وعدالتآزادی،کھاستشرایطینیازمندانتخاباتاماباشند.داشتھمشارکتخودسرنوشتبھمربوطتصمیم گیری ھایدرو
وتنوعرای دھندگان،خصوصیحریمحفظوامنیتشھروندان،ھمھبرایرایحقشاملشرایطاینکند.تضمینراشفافیت
شفافاعلاموآراسریعوصحیحشمارشرسانھ ھا،طرفازمستقلوصحیحاطلاع رسانینامزدھا،برایفرصت ھابرابری

است.انتخاباتنتایج

نیستند.پیش بینیقابلسنتیدیدگاهازکھگیردقرارعواملیتأثیرتحتاستممکنشرایطاینفناوری،واطلاعاتعصردراما
ھوشدارند.نیازانسانیھوشبھکھاستوظایفیانجامقابلیتساده،تعریفبھکھاستمصنوعیھوشعوامل،اینازیکی

بھمی تواندمصنوعیھوشمثال،برایباشد.تأثیرگذارانتخاباتوسیاستجملھازمختلفحوزه ھایدرمی تواندمصنوعی
نیازھایورفتارتحلیلرای دھندگان،فھرستازغیرمجازشھروندانحذفوشناساییرای گیری،ثبت نامفرایندبھبود

کند.کمکانتخاباتنتایجاعلاموآراسریعوخودکارشمارشرای دھندگان،سوالاتبھپاسخ گوییوخدماتارائھرای دھندگان،
بررسیبھمامقالھ،ایندردارد.ھمراهبھنیزراتھدیدھاییوچالش ھابلکھمی کند،ایجادرافرصت ھاییتنھانھفناوریایناما

ابزاریکعنوانبھمی تواندفناوریاینچگونھکھمی دھیمنشانومی پردازیمسالموآزادانتخاباتبرمصنوعیھوشتأثیرات
راراھکارھاییھمچنینماشود.استفادهانتخاباتنتایجتغییروتقلباحساسات،تحریکجعلی،اخبارانتشارحوزهدرمخرب
قراربررسیموردزمینھایندررارای دھندگانومحققانرسانھ ھا،مسئولان،نقشومی دھیمارائھتھدیداتاینبامقابلھبرای

می دھیم.

احساساتتحریکوجعلیاخباراول:بخش
است.احساساتتحریکوجعلیاخبارانتشاربگذارد،منفیتأثیرانتخاباتبرمی تواندمصنوعیھوشکھراه ھاییازیکی

می شود.پخشمخاطبان،کردنگمراهھدفباوعمدیطوربھکھمی شودگفتھاطلاعاتیبھجعلیاخبار
برایمعمولاًزیراشوندمیپخشسرعتبھاخباراینشوند.منتشرویدئویاتصویرصوت،متن،قالبدرمی تواننداخباراین
خشمکھدھندمیارائھراغریبیوعجیبمحتواھایاغلبکھاستدلیلھمینبھاند،شدهطراحیاحساساتجذبوتوجھجلب

انگیزند.برمیراتنفرخوانندهوترسیا

ایجاددرسعیدیگر،محتواییاجعلیاخبارازاستفادهباگروه ھایییاافرادآندرکھمی شودگفتھفرایندیبھاحساساتتحریک
وتصمیم گیریرفتار،رویاحساساتایندارند.مخاطباندرشادییاامیدنفرت،خشم،ترس،ماننداحساساتیتقویتیا
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یکبھنسبتمنفییامثبتاحساساتتحریکبامی توانندجعلیاخبارانتخابات،درمثال،برایبگذارند.تأثیرمخاطبانرأی دھی
دھند.رأیآنھابھکھبازدارندیاتشویقرارای دھندگانحزب،یکیانامزد

جعلیاخبارانتشاروتولیددرمی تواندمصنوعیھوشدارند؟مصنوعیھوشبارابطھ ایچھاحساساتتحریکوجعلیاخبار
پردازشمانندتکنیک ھاییازاستفادهبامی تواندمصنوعیھوشطرف،یکازباشد.داشتھمھمینقشاحساساتتحریکو

سیستم ھاییمثال،برایکند.ایجادبالاکیفیتباوخودکارصورتبھراجعلیاخبارمحتوا،تولیدوتصویرتحلیلطبیعی،زبان
یکیاموضوعیکاساسبررامتنوعیمتن ھایمی توانندمی کنند،استفادهعمیقعصبیشبکھیکازکھGPT-3مانند

تکنیک ھاییھمچنین،می رسند.معتبروواقعینظربھکھباشندجعلیاخبارشاملمی توانندمتن ھااینکنند.تولیداولیھعبارت
کھکنندتولیدراجعلیویدئوھاییاتصاویرمی توانندمی کنند،استفادهمقابلھ ایمولدعصبیشبکھیکازکھDeepfakeمانند

انتشاربرایمی توانندویدئوھایاتصاویراینمی کنند.جایگزیندیگرشخصیکباراشخصیکصداییاصورتآندر
گیرند.قراراستفادهموردشخصیکبیانیھ ھاییارفتارمورددرجعلیاخبار

شبکھ ھایوماشینیادگیریبزرگ،داده ھایتحلیلمانندتکنیک ھاییازاستفادهبامی تواندمصنوعیھوشدیگر،طرفاز
بامی توانندھوشمندربات ھایمثال،برایکند.پخشاجتماعیشبکھ ھایدرموثروھدفمندصورتبھراجعلیاخبارعصبی،

ارسالھستند،آنھاازتأثیرپذیریمستعدبیشترکھآنھاییبھراجعلیاخباراجتماعی،شبکھ ھایکاربراناحساساتورفتارتحلیل
کردن،ریتوییتوگذاشتنکامنتکردن،لایککردن،دنبالماننداجتماعیتعاملاتایجادبامی توانندھمچنینربات ھااینکنند.

ازیادگیری،تقویتمانندتکنیک ھاییازاستفادهبامی توانندربات ھاایندھند.افزایشراجعلیاخباراعتبارومحبوبیت
بخشند.بھبودراخودرفتاروبگیرندیادخودتجربھ ھای

انتخاباتبرایمی تواننداحساساتتحریکوجعلیاخباردارند؟انتخاباتبرایخطراتیچھاحساساتتحریکوجعلیاخبار
ھستند:زیرمواردشاملخطراتاینکنند.ایجادجدیخطرات

برایراآنھاحقواقعیت،ازرای دھندگانکردنگمراهبامی تواننداحساساتتحریکوجعلیاخباررای دھندگان:حقوقنقض-
یانامزدیکازنامنصفانھیانادرستتصویرایجادبامی تواننداخباراینکنند.نقضخودنمایندگانمسئولانھوآگاھانھانتخاب

دھند.قرارتأثیرتحترارای دھندگانحزب،یک
درتوھین آمیزیادروغینادعاھایانتشاربامی تواننداحساساتتحریکوجعلیاخبارحزب ھا:ونامزدھااعتباربھآسیب-

ازحمایتازرای دھندگانکھشوندباعثمی تواننداخباراینبزنند.آسیبراآنھاشھرتواعتبارحزب،یکیانامزدیکمورد
،2016سالدرآمریکاجمھوریریاستانتخاباتدرمثال،برایدھند.رأیآنھارقبایبھیاشوندمنصرفحزبیانامزدآن

حتیوقتلجاسوسی،فساد،درگیراومی کردادعاکھشدمنتشردموکرات،نامزدکلینتون،ھیلاریمورددرجعلیاخبار
است.شیطان پرستی

مشکوکیانادرستاطلاعاتانتشاربامی تواننداحساساتتحریکوجعلیاخبارانتخابات:فرایندبھعمومیاعتمادتضعیف-
درشرکتازرای دھندگانکھشوندباعثمی تواننداخباراینکنند.تضعیفراآنبھعمومیاعتمادانتخابات،فرایندمورددر

،2020سالدرآمریکاجمھوریریاستانتخاباتدرمثال،براینکنند.قبولراانتخاباتنتایجیاشوندمنصرفانتخابات
دخالتآرا،شمارشنرم افزارھایتوسطآراتغییردور،راهازرأی گیریطریقازرأی گیریدرتقلبمورددرجعلیاخبار

شد.ترویججمھوریخواه،نامزدترامپ،دونالدسویازکھشدمنتشرجھانیتوطئھ ھایحتیوخارجیکشورھای
مورددرشدهتحریفیانادرستاطلاعاتانتشاربامی تواننداحساساتتحریکوجعلیاخبارتقسیم بندی:وتعصبافزایش-

شوندباعثمی تواننداخباراینباشند.داشتھھمراهبھراجامعھدرتقسیم بندیوتعصبافزایشسیاسی،جناحیکیاگروهیک
جمھوریریاستانتخاباتدرمثال،برایبدانند.تھدیدیادشمنرادیگرگروه ھایوشوندپایبندخودگروهبھرای دھندگانکھ

یامخفیگروه ھایتوطئھ ھایراست،یاچپافراطیگروه ھایخشونت ھایمورددرجعلیاخبار،2020سالدرآمریکا
شد.ترویجسیاسیجناحدوھرسویازکھشدمنتشرداخلیجنگحتیوقومییامذھبیگروه ھایتھدیدھایمافیایی،

انتخاباتنتایجتغییروتقلبدوم:بخش
تغییروتقلباست.انتخاباتنتایجتغییروتقلببگذارد،منفیتأثیرانتخاباتبرمی تواندمصنوعیھوشکھراه ھاییازیکی
فعالیت ھااینمی شوند.انجامانتخاباتفراینددرواقعیت،تحریفیاتغییرھدفباکھمی شودگفتھفعالیت ھاییبھانتخاباتنتایج

برایگیرند.صورتنتایجاعلاموآراشمارشرأی گیری،رای دھندگان،ثبت نامجملھازانتخاباتمختلفمراحلدرمی توانند
تخریبیاتغییررأی ھا،سرقتیاتغییررای دھندگان،کردناضافھیاحذفشاملمی تواندانتخاباتنتایجتغییروتقلبمثال،

باشد.انتخاباتفرایندمورددرمشکوکیانادرستاطلاعاتانتشاریاآرا،شمارشیارأی گیریدستگاه ھای



بامی تواندمصنوعیھوشطرف،یکازباشد.داشتھمھمینقشانتخاباتنتایجتغییروتقلبدرمی تواندمصنوعیھوش
رای دھندگانرأی دھیاحتمالورفتارعصبی،شبکھ ھایوماشینیادگیریبزرگ،داده ھایتحلیلمانندتکنیک ھاییازاستفاده

موردرای دھندگانکردناضافھیاحذفیارای دھندگان،تطمیعوھدف گیریبرایمی تواننداطلاعاتاینکند.پیش بینیرا
سیستمیکازترامپدونالدانتخاباتیتیم،2016سالدرآمریکاجمھوریریاستانتخاباتدرمثال،برایگیرند.قراراستفاده
Cambridgeنامبھمصنوعیھوش Analyticaفیس بوک،کاربرمیلیون ھاشخصیداده ھایتحلیلباکھکرداستفاده

داد.قرارتأثیرتحتراآنھاسفارشی،تبلیغاتارسالباوکردایجادراآنھاروانشناختینقشھ ھای
یارأی گیریدستگاه ھایتخریبیاتغییرنفوذ،وھکمانندتکنیک ھاییازاستفادهبامی تواندمصنوعیھوشدیگر،طرفاز

ریاستانتخاباتدرمثال،برایدھد.انجامانتخاباتفرایندمورددرمشکوکیانادرستاطلاعاتانتشاریاآرا،شمارش
زده اندایالت ھابرخیانتخاباتیسیستم ھایدرنفوذوھکبھدستروسیھوایرانکھشدادعا،2020سالدرآمریکاجمھوری

نامبھآراشمارشنرم افزاریککھشدادعاھمچنینترسانده اند.رارای دھندگانتھدیدآمیز،پیام ھایوایمیل ھاارسالباو
Dominion Voting Systemsشد.بایدنجونفعبھآراتغییرباعثکھبودخطاھاییونقص ھادارای

وایرانھموروسیھھمبگوییمبایدنھ،یابکنیمقبولمتحدهایالاتانتخاباتدرراایرانوروسیھدخالتادعایکھاینازفارغ
دارند.رادخالتیچنینتواناییدیگرکشورھایازبسیاریھم

خطراتانتخاباتبرایمی توانندانتخاباتنتایجتغییروتقلبدارند؟انتخاباتبرایخطراتیچھانتخاباتنتایجتغییروتقلب
ھستند:زیرمواردشاملخطراتاینکنند.ایجادجدی

انتخاببرایرارای دھندگانحقواقعیت،تحریفیاتغییربامی توانندانتخاباتنتایجتغییروتقلبرای دھندگان:حقوقنقض-
راانتخاباتنتیجھیاشوندمحرومخودانتخابحقازرأی دھندگانکھشوندباعثمی تواندکاراینکنند.نقضخودنمایندگان

نکنند.قبول
شھرتواعتبارانتخابات،نتایجتحریفیاتغییربامی توانندانتخاباتنتایجتغییروتقلبحزب ھا:ونامزدھااعتباربھآسیب-

برخورداربین المللییاعمومیحمایتازحزب ھاونامزدھاکھشوندباعثمی تواندکاراینبزنند.آسیبراحزب ھاونامزدھا
شوند.مواجھتقلباتھاماتبایانشوند

انتخابات:فرایندبھعمومیاعتمادتضعیف-
وناسالمانتخاباتودروغینوناموجھراآزادوصحیحانتخاباتمی تواندارھدفاخبارنشرومصنوعیھوشازاستفادهبا

داد.جلوهموجھ،وسالمراتقلبباھمراه

انتخاباتبرمصنوعیھوشتاثیربامقابلھراھکارھای

جدیخطراتدموکراسیوانتخاباتبرایمی تواندشود،گرفتھکاربھمناسبقوانینونظارتبدونچنانچھمصنوعیھوش
برخیبخش،ایندرشود.ارائھانتخاباتبرمصنوعیھوشتاثیربامقابلھبرایراھکارھاییکھاستلازمبنابراین،کند.ایجاد

می دھیم:قراربررسیموردراراھکارھاایناز

قوانینتدوینانتخابات،برمصنوعیھوشتاثیربامقابلھبرایمھمراھکارھایازیکیسخت گیرانھ تر:قوانینتدوین-
رالازمشفافیت ھایومحدودیت ھابایدقوانینایناست.انتخاباتفراینددرمصنوعیھوشازاستفادهمورددرسخت گیرانھ تر

وغلطاطلاعاتحذفوکنترلمسئولیتکھقوانینیمثال،برایکنند.تعیینمصنوعیھوشتولیدکنندگانوکاربرانبرای
رارای دھندگانخصوصیحریمحقوقکھقوانینییادھند،قرارمصنوعیھوشتولیدکنندگانوکاربرانعھدهبرراجھت دار

کنند.محافظتداده ھایشانازسوءاستفادهبرابردر
نظارتانتخابات،برمصنوعیھوشتاثیربامقابلھبرایموثرراھکارھایازدیگریکیالگوریتم ھا:برمستمرنظارت-

نظارتاینشود.انجاماعتمادموردومستقلمراجعتوسطبایدنظارتایناست.مصنوعیھوشالگوریتم ھایبرمستمر
رامصنوعیھوشالگوریتم ھایامنیتوکیفیتگزارش گیری،وارزیابیبازبینی،آزمون،مانندروش ھاییازاستفادهبامی تواند
اینکھشودباعثمی تواندانتخاباتیروندھایپیش بینیوداده ھاتحلیلالگوریتم ھایبرنظارتمثال،برایکند.بررسی

باشند.بی طرفانھ ترودقیق ترالگوریتم ھا
انتخابات،برمصنوعیھوشتاثیربامقابلھبرایضروریراھکارھایازدیگریکیاخلاقیات:رعایتبھالگوریتم ھاالزام-

ارزش ھابرمبتنیکھاستانداردھاییوقوانینتوسطبایدالزامایناست.اخلاقیاترعایتبھمصنوعیھوشالگوریتم ھایالزام
وسوگیری ھاازمصنوعیھوشالگوریتم ھایکھشودباعثمی تواندالزاماینشود.تضمینھستند،اخلاقیاصولو

ھوشالگوریتم ھایالزاممثال،برایکنند.جلوگیریباشد،داشتھوجودطراحی ھایاداده ھادراستممکنکھتبعیض ھایی



رای دھندگان،منافعوحقوقبھالگوریتم ھااینکھشودباعثمی تواندمسئولیتوشفافیتعدالت،احترام،رعایتبھمصنوعی
کنند.توجھحزب ھاونامزدھا

سوادافزایشانتخابات،برمصنوعیھوشتاثیربامقابلھبرایمھمراھکارھایازدیگریکیشھروندان:دیجیتالسوادافزایش-
ھوشمعایبومزایامورددرشھروندانبھکھاطلاع رسانی ھاییوآموزش ھاتوسطبایدافزایشایناست.شھرونداندیجیتال

کھشودباعثمی تواندافزایشاینشود.انجامبخشند،آگاھیجھت داروغلطاطلاعاتبامقابلھوشناساییراه ھایومصنوعی
شودباعثمی تواندشھرونداندیجیتالسوادافزایشمثال،برایباشند.داشتھرامنصفانھوآگاھانھانتخاباتتواناییشھروندان

راجھت داروغلطاطلاعاتبتوانندیاکنند،استفادهاطلاعاتکسببرایاعتمادموردومعتبرمنابعازبتوانندشھروندانکھ
کنند.ردوشناسایی

پیشنھاداتونتیجھ گیری

وفرصت ھادموکراسیوانتخاباتبرایمی تواندکھاستحاضرعصردرتاثیرگذارومھمپدیده ھایازیکیمصنوعیھوش
وکیفیتبھبودبھحزب ھا،ونامزدھارای دھندگان،بھخدماتواطلاعاتارائھبامی تواندمصنوعیھوشکند.ایجادچالش ھایی

تغییروتقلبیااحساسات،تحریکوجعلیاخبارانتشارباھمچنینمی تواندمصنوعیھوشاماکند.کمکانتخاباتکارایی
بپردازد.دموکراسیوانتخاباتبھرساندنآسیببھانتخابات،نتایج

نظارتسخت گیرانھ تر،قوانینتدوینجملھازراھکارھاییکھاستلازمانتخابات،برمصنوعیھوشتاثیربامقابلھبرای
راھکارھااینشود.ارائھشھرونداندیجیتالسوادافزایشواخلاقیاترعایتبھالگوریتم ھاالزامالگوریتم ھا،برمستمر

شود.گرفتھکاربھدموکراسیوانتخاباتبرایمطمئنومفیدابزاریکعنوانبھمصنوعیھوشکھشوندباعثمی توانند

وانتخاباتبھرساندنآسیببھھموبھبودبھھممی تواندکھاستدوگانھپدیدهیکمصنوعیھوشکھگفتمی تواننھایت،در
ازوببریمبھرهآنمزایایازوکنیماستفادهپدیدهاینازھوشیاریوآگاھیباکھاستلازمبنابراین،بپردازد.دموکراسی

کنیم.جلوگیریآنمعایب


